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本セクションの目標

• SGXを初めとしたTEEに対する強力な攻撃である、
Controlled-Channel攻撃についての解説を行う

• Controlled-Channel攻撃をTDXに拡張し、TDX特有の制約を
くぐり抜けながらPoC攻撃を成立させる攻撃の実践を行う

• 同時に、Controlled-Channel攻撃に対する防御策の実装に
関しても議論する



Controlled-Channel攻撃



Controlled-Channel攻撃

• SGXのような防護システムに対して非常に有効なサイドチャネル
攻撃の一つ

• この攻撃ではページフォルトを悪用する

• 以下、OSは攻撃者により制御権を掌握されていると仮定する

• この攻撃では3つのフェーズが存在する：
1. コード・実行バイナリに対するオフライン解析

2. オンライン解析 (①実行バイナリを実行; ②ページフォルト起動; 
③観測)

3. 観測結果から秘密を推定



ページング

• 仮想記憶を実装するためのアルゴリズム

int main(void)
 {
    uint8_t a[4096];
    uint8_t b[4096];
    uint8_t c[4096];
    uint8_t d[4096];
    uint8_t e[4096];
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ページテーブル

• OSはページテーブルを用いて仮想アドレスに対応する
物理アドレスを取得する

0xFF000(b)

0xFE000(c)
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仮想アドレス

0x99000(d)
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物理アドレス
(RAM上)

コード

︙
  b[0] = 'a';
      ︙
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ページテーブル



ページフォルト

•ページフォルト: 以下の状況が発生した場合に発生する、
必ずしも致命的ではないエラーの事

1. プログラムが仮想ページにアクセスする

2. OSが何らかの原因 (ページアウト、アクセス制限等)により
物理アドレスを仮想アドレスから導出できない
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入力依存処理

• ある処理実行が特定の入力データによって条件的に決定される
時、それを入力依存処理と呼ぶ
• 例: ifブロックに囲まれた処理

• 入力依存処理には2種類存在する：
• 入力依存制御転送

• 入力依存データアクセス



入力依存制御転送

•変数sによってどちらの関数にアクセスされるかが決定される時、
それを「入力依存制御転送」と呼ぶ

char* WelcomeMessage(GENDER s) {
   char *mesg;

   //GENDER is an enum of MALE and FEMALE
   if(s == MALE) {
     mesg = WelcomeMessageForMale();
   }
   else {
     mesg = WelcomeMessageForFemale();
   }

   return mesg;
 }

入力依存制御転送

入力依存制御転送



入力依存データアクセス

•変数sによってどちらのデータにアクセスされるかが決定される
時、それを「入力依存データアクセス」と呼ぶ

void* CountLogin(GENDER s) {
   
   if(s == MALE) {
     gMaleCount++;
   }
   else {
     gFemaleCount++;
   }

   return;
 }

入力依存データアクセス

入力依存データアクセス



Phase 1. オフライン解析

•実行バイナリやソースコードを解析し、 gMaleCountや
gFemaleCountがロードされるアドレスを推測する

void* CountLogin
 (GENDER s) {
   
   if(s == MALE) {
     gMaleCount++;
   }
   else {
     gFemaleCount++;
   }

   return;
 }

gMaleCount

gFemaleCount

仮想アドレス

gMaleCount

gFemaleCount

物理アドレス
(RAM上)
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Phase 2. ページフォルト起動 (1/2)

• SGXはページテーブルをOSと共有している為、ページテーブル
は容易に改竄できる

• X86-64のページテーブルエントリの51ビット目を立てる事で、
対応するページへのアクセスを全て制限できる

51th bit



Phase 2. ページフォルト起動 (2/2)

• ページテーブルエントリの予約ビットを立てる等により、
gMaleCount及びgFemaleCountの載るページへのアクセスを
禁止する

•禁止したページに載るデータへのアクセスが発生すると、
ページフォルトが発生する

if(s == MALE) {
   gMaleCount++;
 }
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Phase 3. 秘密情報の推定

•ページフォルトが発生すると、OSのページフォルトハンドラに
ページフォルトアドレスが伝達される

• 攻撃者は、攻撃対象の入力依存要素が載っているアドレス
(あるいはページ)をオフライン解析にて取得済みである

ページフォルトアドレスをOSから取得する事により、
gMaleCountへのアクセスが発生した事、ひいては

“s”がMALEだった事も漏洩してしまう



この攻撃を実行する上での困難

•複数のコードやデータが同一ページ上に載る可能性が多分に
存在するため、その場合単にフォールトの発生したページだけ
を見るだけではどちらのコードやデータなのか識別できない

MsgMale()
MsgFemale()

仮想アドレス

MsgMale()
MsgFemale()

物理アドレス

︙

︙

︙

︙

char* WelcomeMessage
(GENDER s) {

   char *mesg;

   if(s == MALE) {
     mesg = MsgMale();
   }
   else {
     mesg = MsgFemale();
   }

   return mesg;
 }

コード



SGXから返されるページフォールトアドレス

仮想アドレス 物理アドレス

OSは制御不能
（Enclave）

OSが制御可能

OS

MsgMale()
MsgFemale()

MsgMale()
MsgFemale()

︙

︙

︙

︙

ページフォールト
ハンドラ

通知されるフォールトアドレスは
MsgMale()の完全なアドレスでは
なく、下位12ビットがゼロ化
されている

OSはページフォールトの
発生したページ番号の粒度

でしかアドレスを取得できない



この攻撃を実行する上での困難

•ページレベルの粒度でしかページフォールトアドレスからは
情報を得られないため、複数の秘密情報が同一ページ上に
載っていると、このままでは識別が出来ない

• この問題を解決するには、次のページで説明する
ページフォールトシーケンスという概念を用いる



ページフォールトシーケンス

f1 {
   …
   f2();
   …
   f3();
   …
 }

f2 {
   …
   f4();
   …
 }

f3 {
   …
   f5();
   …
 }

ソースコード

開始点
f1()

f2() f3()

f4(), f5()

Page A

Page B Page C

Page D

ページレベルで見た場合の制御転送

コードページフォールトシーケンス

A, B, D, B, A, C, D, C, A

f4() f5()

データを攻撃対象とする場合は、
データアクセスの直前の関数

呼び出しに対応するコードページ
フォールトシーケンスを頼りにする



攻撃実践例 – Hunspell（スペルチェッカ）

• Hunspellにより参照される辞書ハッシュテーブルに対して
攻撃し、秘密情報である文章を抽出

元の文章 抽出した文章



攻撃実践例 – libjpeg

• JPEGファイルのロード時（デコード時）に呼び出される、
逆離散コサイン変換を行う関数に対して攻撃し、秘密情報である
画像データを抽出



TDXへの応用（1/2）

• TDXでは、SGXとは異なりTDX Module管理のSEPTがTDの
プライベートメモリのページテーブルとして振る舞う
• よって、SGXとは異なりOS側のページテーブルを変更して攻撃に

転用するような事はできない

• しかし、特定のSEAMCALLリーフ関数を用いる事でSEPTの
エントリを操作し、権限剥奪等を行える可能性がある



TDXへの応用（2/2）

• 例えば、SEAMCALL[TDH.MEM.RANGE.BLOCK]は、特定の
アドレス範囲のTDメモリをブロック状態にできるという記述が
仕様書に存在する[3]

TDH.MEM.RANGE.BLOCKの入力IF定義[3]



Controlled-Channel攻撃実践（1/6）

■Controlled-Channel攻撃実践課題
TD内の入力依存データアクセスを行うワークロードにおいて、
分岐先データの載るページのアクセス権を剥奪し、フォールトを
発生させて秘密情報の断定を行う実験コードを実装せよ。

但し、例外ハンドラ等を改竄したり中身を見たりするのは難易度が
高いため、あくまでも実験に最適化したPoCコードに対して
攻撃を行う。



Controlled-Channel攻撃実践（2/6）

■Controlled-Channel攻撃実践の要件
• 攻撃対象ワークロードは、uint8_t*型のポインタ2つをグローバル
空間に有している

• また、攻撃対象ワークロードは同じくグローバル空間に1バイトの
uint8_t型変数である秘密情報を有する

• 攻撃対象ワークロードは、初期化処理を行うための通信APIと、
本処理を行う通信APIの2つのリモート通信APIを提供している
• つまり、リモートユーザが通信を介してやり取りできるワークロード

という形となる



Controlled-Channel攻撃実践（3/6）

■Controlled-Channel攻撃実践の要件
• 攻撃対象ワークロードの初期化処理では、2つのグローバル
ポインタに対しそれぞれページサイズ分のバッファを割り当て、
バッファを（非ゼロの）適当な値（’a’など）で埋め尽くす

• また、任意の乱数生成器を用いてuint8_t型の乱数を生成する。
uint8_tの性質上、この値は0〜255のいずれかになる



Controlled-Channel攻撃実践（4/6）

■Controlled-Channel攻撃実践の要件
•乱数が128未満である場合、秘密情報に0を代入する。128以上で
ある場合は秘密情報に1を代入する

• 初期化処理API呼び出し時には、引数としてページサイズを
渡しても良い。
同時に、TD外に通信を介してグローバルバッファの仮想アドレス
をリターンしても良い



Controlled-Channel攻撃実践（5/6）

■Controlled-Channel攻撃実践の要件
• 攻撃対象TDの本処理では、秘密情報が0であれば一方のバッファに、
1であればもう一方のバッファにアクセスする
（=入力依存データアクセス）

• もし実行の結果何らかの例外やエラーが出た場合、アクセス権の
無いページにアクセスした事になり、この事実からジャンプ先
及びその判断基準となった秘密情報の値を推測する事ができる



Controlled-Channel攻撃実践（6/6）

■Controlled-Channel攻撃実践のヒント
• SGXと異なりSEPTエントリを操作する必要があるため、前述の
SEAMCALL[TDH.MEM.RANGE.BLOCK]等を代わりに使用する
必要がある

• ただし、上記SEAMCALLが真に有効かは未検証であるため、
上手く行かないようであればIntel公式文書[3]から悪用できそうな
リーフ関数を探す

• 性質上、SEAMCALLをアセンブリ的に呼び出す事になると思われる



Controlled-Channel攻撃対策の導入実践

• Controlled-Channel攻撃は、攻撃対象コードに条件分岐さえ
存在しなければ無力である
• 条件分岐の排除を含め、タイミング攻撃を含むサイドチャネル攻撃の余地

を排する実装方法を定数時間実装（Constant-time Implementation）
と呼ぶ

• TD内ワークロードにおいて、どれでも良いので条件分岐を1つ選び、
制御フローが単一になるように修正せよ。
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