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本セクションの⽬標

• SGXに対する攻撃はおびただしい数存在するが、その内の
いくつかをタイプ別に分類して紹介する

• ⼀部の攻撃に対する防御策をSGX-Vaultの実装に組み込む



SGXに対する数多くの攻撃



SGX攻撃の分類（1/2）

• SGXの分野では、SGXを利⽤する研究も活発である⼀⽅で、
同じくらいにSGXに対する攻撃に関する研究も多い

• 前セクションの主題であったSGX Failの論⽂や、ÆPIC Leak
という攻撃の論⽂等でも、SGXへの攻撃（SGXの脆弱性）の
分類を⾏っている

• 今回は、キャンプで紹介しきれる範囲で攻撃をピックアップし、
SGX101における攻撃の分類をベースに分類して紹介する



SGX攻撃の分類（2/2）

• 本ゼミでは以下のように攻撃の分類を⾏う︓
攻撃分類 攻撃例 主な責任の所在
メモリ破壊攻撃 Dark-ROP Enclave開発者
ページフォールトベースの
サイドチャネル攻撃

Controlled-Channel Attacks Enclave開発者

物理現象を悪⽤する
サイドチャネル攻撃

SGX-Bomb、Plundervolt Intel、ハードウェアベンダ

再⽣攻撃 シーリング再⽣攻撃 Enclave開発者
マイクロアーキテクチャ（μ-Arch）
に対するサイドチャネル攻撃

Branch Shadowing Attack Intel

過渡的実⾏攻撃 - Spectre型 SgxPectre Intel
過渡的実⾏攻撃 - Meltdown型 Foreshadow、MDS Intel
過渡的実⾏攻撃 - 融合型 LVI Intel
初期化不良 ÆPIC Leak、SGX-Bleed Intel



メモリ破壊攻撃

• Enclaveの外からメモリ破壊を⽤いて攻撃は出来ないと基礎編で
説明したが、Enclave内から実⾏できる場合は別

• 代表例としてDark-ROP[4]が挙げられる



Dark-ROP（1/2）

• 名前の通り、ベースはROP攻撃
• バッファオーバーフロー等によりリターンアドレスを破壊し、

攻撃対象コード内に潜む「ガジェット」と呼ばれる攻撃コードを
⽤いて、攻撃者による任意の攻撃を⾏う攻撃

• Enclaveの中⾝は直接⾒えないため、ファジングによるメモリ破壊
に伴うページフォールト等の周辺情報から、サイドチャネル的に
脆弱箇所や攻撃ガジェットの特定を⾏う



Dark-ROP（2/2）

• バッファオーバーフロー等を起こせるようなバグがコードに
存在していなければDark-ROP攻撃は無⼒である

• このようなコード脆弱性をコンパイルの段階で拒絶してくれる
Rustを⽤いてSGX開発できる、Apache Teaclaveの
Rust-SGXSDKを⽤いるのはかなり効果的



ページフォールトベースのサイドチャネル攻撃

• ページフォールトの有無や、OSに通知されるページフォールト
アドレス等をヒントとしながら秘密情報を推測するサイドチャネル
攻撃

• 圧倒的にControlled-Channel Attacks[6]が有名であり、
他の様々な攻撃においても攻撃の⼀部分として⽤いられている

• Controlled-Channel Attacksについては後の詳細編セクションで
詳述



物理現象を悪⽤するサイドチャネル攻撃

• ⽂字通り、物理的な現象を悪⽤・観測する事によって、秘密情報の
推測や抽出、あるいはSGXの妨害を⾏う類の攻撃

• 例としてはSGX-Bomb[7]、Plundervolt[8]、PLATYPUS[9]が
挙げられる
• Plundervoltは、モデル固有レジスタというインタフェースを通じて

CPUの動作電圧を⼀瞬下げる事で、故障注⼊を実現する攻撃。
その後差分故障解析等の攻撃に繋げて秘密情報を漏洩させる
• PLATYPUSは、RAPLという消費電⼒変動モニタリングインタフェースを

通じて電圧を測定し、その電圧からEnclave内の秘密情報を推測する
サイドチャネル攻撃



SGX-Bomb

• メモリの特定の箇所にアクセスを集中させ、過剰な電荷を発⽣
させて周辺のメモリセルのビットを反転させるRowHammer攻撃
のSGX版

• ところで、SGXにおいては、EPCの内容に改竄が発⽣すると
MEEが⾃動的にマシンをシャットダウンする

• このMEEの仕様を悪⽤し、SGX-BombによってSGXを利⽤する
マシンに対するサービス妨害（DoS）攻撃を⾏えてしまう
• わざとエラーを発⽣させ、マシンの電源を落とさせて処理を妨害する



再⽣攻撃（Replay Attack）

• 傍受した暗号⽂をそのままシステムに再度送信する（リプレイ）
事により、暗号⽂⾃体以外の情報を知らずとも、そのシステムの
何らかの機能を利⽤できてしまう攻撃
• ⼀般的なシナリオでは、認証データの暗号⽂の再送が挙げられる

• SGXでは、シーリング再⽣攻撃が最も有名かつ致命的である
• 本セクションの後半で詳述

• 参考⽂献[10][11]によれば、MEEではなくTME-MKを使⽤
している、第3世代Xeon-SP上でのSGXでは完全性保証が
失われているため、EPCの再⽣攻撃も実現してしまう可能性がある



μ-Archに対するサイドチャネル攻撃

• μ-Arch︓命令セットアーキテクチャよりもローレベルな、
CPUの内部構造やデータフローを定義する設計レベルの事
• 有名所としてはキャッシュメモリもμ-Archに含まれる
• その他、直近の分岐履歴等を記録するLBR（Last Branch Record）や、

アウトオブオーダー実⾏等で未処理のストア命令を記録しておく
ストアバッファ等が存在する

• μ-Archに対する攻撃は、過渡的実⾏攻撃（Transient Execution 
Attacks）のアウトブレイクが発⽣した2018年以降急激に
増えている
• この分類では、過渡的実⾏に依存しない類の攻撃の例のみを挙げ、
過渡的実⾏攻撃に関しては別分類としている



μ-Archに対するサイドチャネル攻撃

• この分類としてはまず、従来型のキャッシュサイドチャネル攻撃を
SGXに対しても実⾏可能にしたもの[12]がある

• また、SGXがEnclave脱出時にLBRの分岐履歴を消去しないという
仕様を悪⽤し、履歴からデータがどのように使⽤されたかを
推測して秘密情報を推測する、Branch Shadowing Attackも
これに含まれる



キャッシュサイドチャネル攻撃の種類（1/3）

• キャッシュサイドチャネル攻撃︓キャッシュアクセス時に発⽣する
キャッシュヒット/ミスに起因するアクセス時間の違いから、
キャッシュの使⽤状況を推測し、そこから使⽤された秘密情報を
特定するタイミング攻撃

• SGXへの攻撃では、FLUSH+RELOAD型攻撃と、
PRIME+PROBE型攻撃の2つが特に使われる事が多い



キャッシュサイドチャネル攻撃の種類（2/3）

• FLUSH+RELOAD︓キャッシュラインをフラッシュ（クリア）し、
攻撃対象に何らかの活動させた後、再度アクセスする攻撃[14]
• 再アクセス時にアクセス時間が短ければ、そのキャッシュ値を
攻撃対象が使⽤したという事がわかる（データ⾃体の推測）

v[0x8a]: cleared

v[0x8b]: cleared

v[0x8c]: cleared

v[0x8d]: cleared

v[0x8e]: cleared

︙

︙

ret = func();

監視⽤配列
インデックス

アクセス時間
[ナノ秒]

0x8a 1.52
0x8b 1.76
0x8c 0.80
0x8d 1.47
0x8e 1.63

キャッシュ

秘密情報0x8cをインデックス
として監視⽤配列にアクセス

監視⽤配列の全スロットにアクセスし、アクセス
が速かったものはキャッシュにありfuncに使⽤
された（=秘密バイトが0x8c）と分かる

攻撃対象コード

256要素（=1バイト）から
なる監視⽤配列の各要素に対応
するキャッシュをフラッシュ



キャッシュサイドチャネル攻撃の種類（3/3）

• PRIME+PROBE︓キャッシュを攻撃者のデータで埋め尽くし、
攻撃対象に何らかの活動をさせ、再度アクセスする攻撃[14]
• 再アクセス時にアクセス時間が⻑ければ、その場所のキャッシュを

攻撃対象が使⽤したと分かる（場所の推測）

addr1: 0xfe

addr2: 0x88

addr3: 0x12

addr4: 0xad

addr5: 0x6c

︙

︙

ret = func();

キャッシュ アクセス時間
[ナノ秒]

c[0x11] 0.82
c[0x12] 0.93
c[0x13] 1.75
c[0x14] 0.90
c[0x15] 0.87

キャッシュ

何らかの処理を⾏い、攻撃対象が
キャッシュc[0x13]を使⽤

対象アドレス全てにアクセスし、アクセスが
遅かったキャッシュがfuncに使⽤された
（=場所c[0x13]を使⽤した）と分かる

攻撃対象コード

攻撃者の⽤意したaddr1〜5と
対応する値でキャッシュ

c[0x11]〜c[0x15]を埋める

c[0x11]

c[0x12]

c[0x13]

c[0x14]

c[0x15]



アウトオブオーダー実⾏と投機的実⾏

• アウトオブオーダー実⾏︓プログラムに記述された命令順に
関係なく、準備のできた（処理に必要なデータが揃った）命令から
実⾏する⼿法

•投機的実⾏︓近い将来に使われるかも知れない処理を、必要である
と確定する前に先⾏して実⾏し結果を⽤意しておく⼿法



過渡的実⾏攻撃

• 過渡的実⾏攻撃︓投機的実⾏において、本来使われてはいけない
秘密情報が使⽤されてしまい、投機的実⾏結果として残された
秘密情報に依存する痕跡から秘密情報を抽出する攻撃
• Transient Execution Attacksの訳

• このような投機的実⾏の結果は、本処理が投機的実⾏に追いついて
（=命令リタイア）投機失敗と判断すると共に破棄されるが、
破棄前にキャッシュ等に痕跡を残してしまうのがこの攻撃の要

•⾮SGX環境でも有名な攻撃例に、Spectre攻撃とMeltdown攻撃が
存在する



Spectre攻撃

• 分岐予測を⾏うμ-Arch上のバッファ（分岐対象バッファ︔BTB等）
を、不正なコードを配置したアドレスで汚染した状態で投機的実⾏
を誘発させる事で、不正コードを投機的に実⾏させる攻撃

分岐先︓addr2BTBμ-Arch

攻撃者...

uint8_t secret = 10;

ret = func(secret); 
 //本来のジャンプ先はaddr1

uint8_t b = ret * 2;

...

①繰り返しアクセス等により
分岐予測器を汚染

②func()に対応するジャンプ先
アドレスを投機的に予測させ、汚染
したaddr2に過渡的にジャンプさせる

uint8_t v[256 * 4096];
v[secret * 4096] = secret;

カーネル空間のコード

攻撃者がaddr2に⽤意した
不正コード
③秘密依存の痕跡をキャッシュに
残し、ユーザ空間からキャッシュ
サイドチャネル攻撃を実⾏



Meltdown攻撃

• ある命令で例外を発⽣させる事などにより投機的実⾏を誘発させ、
後続の秘密依存の過渡的実⾏によりキャッシュ等に痕跡を残し、
秘密情報を抽出する攻撃
• Spectreと違い、攻撃コードは攻撃者が⾃前で⽤意し実⾏できる

void func(uint8_t *oracle, 
uint8_t *secret_ptr)

{
uint8_t v = *secret_ptr;
v = v * 0x1000;
uint64_t o = oracle[v];

}

攻撃者の⽤意したコード

攻撃者

①本来アクセスできない秘密情報に
アクセスを試みる攻撃コードで、
フォールト等により例外を発⽣させ
投機的実⾏を誘発させる

②投機的実⾏により秘密依存の処理
が実⾏され、秘密依存の痕跡を
キャッシュ等に残して秘密を
抽出する



過渡的実⾏攻撃 - Spectre型

• SGXに対するSpectre型の過渡的実⾏攻撃としては、
SgxPectre攻撃が挙げられる

• ⽂字通り、Enclave内のコードにおいてSpectre的な分岐予測汚染
による不正コードへの過渡的な遷移を発⽣させ、FLUSH+RELOAD
キャッシュサイドチャネル攻撃で秘密情報を抽出する攻撃



過渡的実⾏攻撃 - Meltdown型

• SGXに対するMeltdown型の過渡的実⾏攻撃としては、
Foreshadow（L1 Terminal Fault︔L1TF）攻撃が挙げられる

• Foreshadowについては後のセクションで解説



過渡的実⾏攻撃 - 融合型

• Meltdownにより漏洩する情報をSpectre的な注⼊に繋げる事で、
広範な攻撃対象において秘密情報の漏洩を可能とする
過渡的実⾏攻撃

• Load Value Injection（LVI）、Gather Value Injection
（GVI）と呼ばれる攻撃がこの分類に含まれる
• SGXに対する攻撃の中でも攻撃難易度が最難関といっても過⾔ではない攻撃

• LVIについては後のセクションで解説



初期化不良

• メモリやアーキテクチャ上のバッファ等を、⼗分に初期化して
いない事によって発⽣する攻撃

• この分類に含まれるSGXに対する攻撃としては、SGX-Bleedと
ÆPIC Leakが例として存在する
• SGX-Bleedは本セクションで後ほど実践
• ÆPIC Leakは後のセクションで解説



SGX-Bleed実践



SGX-Bleed（1/5）

• 構造体におけるパディング部分が正しく初期化されていない事を
悪⽤し、未初期化部分の秘密情報をEnclaveから漏洩させる攻撃

• Enclave開発者による不⼗分な実装が主な原因であるため、
開発者が注意する事により⽐較的容易に対策可能



SGX-Bleed（2/5）

• 以下のような構造体を考える︓

• 直感的には、この構造体のサイズは8+1+8で17バイトである
ように⾒えるが、実際にsizeof(test_struct_t)でサイズを取得する
と、恐らく24バイトになっている

typedef struct {
uint64_t a;
uint8_t b;
uint64_t c;

} test_struct_t;



SGX-Bleed（3/5）

• これは、メモリアクセスの効率化等の観点から、真ん中のuint8_t
型メンバの後に、uint64_t型のサイズに合わせるように、
7バイトのパディングが挿⼊されるためである
• 8+1+7+8=24であるため、sizeofによる結果に⼀致する

typedef struct {
uint64_t a; //8bytes
uint8_t b; //1byte
//7bytes padding
uint64_t c; //8bytes

} test_struct_t;



SGX-Bleed（4/5）

• この構造体をECALLから戻り値としてリターンする時、Edger8rは
以下のように構造体を丸ごとコピーするため、パディング部分ごと
Enclave外にリターンする事になる

• さらに、構造体の各メンバに代⼊しても、パディング部分に対して
内容の更新がなされる事はない

sgx_status_t ecall_bleed(sgx_enclave_id_t eid, test_struct_t* retval)
{

sgx_status_t status;
ms_ecall_bleed_t ms;
status = sgx_ecall(eid, 0, &ocall_table_Enclave, &ms);
if (status == SGX_SUCCESS && retval) *retval = ms.ms_retval;
return status;

}



SGX-Bleed（5/5）

• もしこの構造体を⽣成する前に、同じ場所で過去に秘密情報を
含むバッファが展開されており、内容がクリアされないまま
解放されていた場合、パディング部分を通じて秘密情報が
Enclave外に漏洩してしまう
• Use-After-Free脆弱性の⼀種であるとも⾔える
• 去年の応募課題Q3-2がまさにこの脆弱性を問う問題

• 対策としては、
• 構造体作成時にパディング込みのサイズに対してmemsetでクリアする
• #pragma packでパディングを無効化する
• バッファ解放前には必ず内容をmemsetやcalloc等でクリアしておく

  等が挙げられる



SGX-Bleed実践（1/2）

■SGX-Bleed実践課題
Enclave内において、ʼaʼで埋められたuint8_t型の秘密バッファを
⽤意する（サイズは24バイト以上推奨）。その後、内容を初期化
しないままfreeし、前述の構造体test_struct_tを宣⾔する。

このtest_struct_tのパディング部分を通じて、未初期化の
秘密バッファから7バイトのʼaʼの羅列を、SGX-Bleedにより
Enclave外に漏洩させよ。



SGX-Bleed実践（2/2）

■SGX-Bleed実践課題の要件・ヒント
•必ずしも解放した秘密バッファと同じ場所に構造体が展開される
とは限らないため、秘密バッファのアドレスをuint64_t型で
控えておき、必ず同じ場所に展開させるようにする

• Enclave外にリターンさせた構造体の内容の各バイトの確認には、
OpenSSLライブラリのBIO_dump_fp関数が便利



シーリング再⽣攻撃の実践と対策



シーリング再⽣攻撃（1/2）

• シーリングしたデータをファイルとして保持しておくという
ユースケースは、SGXにおいてごく⼀般的である

• しかし、ファイル名に基づくシーリングデータのファイル読み込み
はOS、つまり信頼不可能領域での処理である

• ところで、シーリングではポリシに応じて、同⼀のMRENCLAVE
またはMRSIGNERのEnclaveでシーリングされたデータは、その
同⼀性情報が同じであるようなEnclaveでアンシーリング出来る



シーリング再⽣攻撃（2/2）

• SGX-Vaultを例に取ると、例えば別のユーザがシーリングした
データであっても、ファイル名を書き換えて読み込んでしまえば、
アンシーリングしてその中⾝を取得できてしまう

• この攻撃は、シーリングデータのインデックス（ファイル名等）
による参照が信頼不可能領域であるOSで⾏われる事が
根本原因である



シーリング再⽣攻撃実践

■シーリング再⽣攻撃実践課題
SGX-Vaultにおいて、初期化処理後に何らかのパスワードを登録し
シーリングする（これをユーザAの秘密情報とする）。
そのシーリングデータを別の場所に退避させた後、ユーザBとして
新たに初期化する。

この時、ユーザBのシーリングデータを、退避しておいたユーザAの
シーリングデータで置き換え、ユーザAが登録したパスワードを
漏洩させよ。

但し、簡単のためユーザA・Bのマスターパスワードはいずれも
同⼀であるとする。



シーリング再⽣攻撃の対策

• LinuxのSGXSDKのv2.7くらいまでは、この攻撃を防ぐために
PSEの提供するモノトニックカウンタを使⽤できた
• アクセスする度にカウントがインクリメントされる、信頼可能なカウンタ。

このカウンタをシーリングデータに含める事で、古いカウントであるか
否かを判定し、再⽣攻撃を防ぐ事が出来る

• しかし、v2.8以降モノトニックカウンタ（どころかPSE）が
Linux-SGXから廃⽌された[17]ため、この⽅法を⽤いる事は
出来ない
• SGX Failのセクションでも述べた、Intelのずさんな無責任さが開発者の
⼤幅な負担となる例



シーリング再⽣攻撃の対策実践（1/2）

■シーリング再⽣攻撃対策実践課題
SGX-Vaultについて、シーリング再⽣攻撃に対する防御策を導⼊せよ。

ただし、対策のためにリモートユーザ（SP）側で何らかの情報を
保持しても良いものとする。



シーリング再⽣攻撃の対策実践（2/2）

■シーリング再⽣攻撃対策実践課題のヒント・要件
• Enclave内で⽣成した乱数をシーリングデータに含め、SPにその
乱数を暗号通信で送信し、SPはアンシーリング時にその乱数を
送信する事でデータの鮮度を検証できる

• 本来はマスターパスワードがシーリング再⽣攻撃への対策にも
なっているが、あくまで前述の通りマスターパスワードによる
対策は⾏わないものとする



本セクションのまとめ

• SGXに対する様々な攻撃の⼀部を、その⼿法や性質に基づいて
分類し、各攻撃についての簡単な解説を⾏った

• また、SGX-Bleedやシーリング再⽣攻撃について攻撃と防御の
実践を⾏った

• その他の攻撃についての解説や実践は、後続のセクションで
実施する
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